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NUestros objet ivos siguen y seguirdn siendo Zos mismos y 
se redob~ nues tros esfUerzos para dar conti nuidad y s ignific~ 





LOS NlJ1EROS PRnnc; Y LOS mmms CIFRAJ))S 
Osear A. Cámpoli 
Introducción 
F.ste artículo tiene su oriY.en en 1.ma charla para alunnos de la 
escuela sec~.mdaria donde se requería hahlar de 1.m tema de Materlática 
aplicada de actualidad. La elección del t~a está motivada por la le~ 
tura de tm ::trtículo de e;. Landau ap::trccido en lntices of the AMerican 
l~thCMatical Society (vol. 30, N° 1, 1983). 
F.n el infome de l::t reunión sobre !.as Aplicaciones en la Enseñan 
za y el Aprendizaje de la Hate!'lática en la Escuela Secundaria, or~an_i 
z.ada por la nf'icina de r.icncias de la tlnesco para Alroéri.ca Lati.M Ob!!. 
tevideo, 1974) se propone el teMa de los códip.os cifrados para ser d~ 
sarrollado en la escuela secundaria. Sin Cf!lharp.o, creeroos que el métQ. 
do de cifrado acerca del cual h:thlare!'Vs en esta nota no es suscepti-
hle de dic~o trato en la escupla secundaria Pe~ido al nivel de los CQ 
nocimientos de 1'\atefllática involucrados, que tratarenos de juc;tificar 
aquí . 
Para finalizar esta introducción, quisiéramos agradecer al Ing~ 
niero A.H. Niell y a sus a)~dantes r. Jaz.án y r. Sagastizñbal por la 
colahoraci6n prestada para iMpleMentar algunos ej~los numéricos en 
una PDP 11/23, los ouc si.rvieron a su vez para poner en perspectiva 
las dificultades técnicas involucradas. 
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Generalidades 
Para comenzar, record~s que ha sido siempre ~uy valorada la 
capacidad de enviar un ~ensaj e oue no pueda ser comprendido por posi 
bles interceptores y si por su destinatar1o. Al mismo tie~, es muy 
importante para el destinatario tener la certeza sohre la procedencia 
del ~nsaje, pero éste es un prohlPI'IR sohre el que hablaremos más ad~ 
lante. 
La ÍJ!1>0rtancia de ésta capacidad, probablemente sea innecesaria 
su aclaración, va más allá de la ohvia importancia en situaciones b~ 
ligerantes. F~ las grandes transacciones coMerciales es crucial a v~ 
ces demrar su conocÍJ!Iiento púhlico y tan es así que la mayoría de las 
grandes fim.as internacionales subvencionan equipos de .:riptólogos, 
que así se llaman los especialistas en este tema de cifrado Y desci-
frado de mensajes. 
nado el desarrollo que tienen en este momento las comunicacio-
nes no es de extraf.ar entonces que la crintoP,rafia sea una rama muy 
~rtante y actual de la matemática. 
Cualquier métorlo de cifrado comienza por el establecimiento de 
una correspondencia biyectiva entre letras del alfabeto Y números. 










entonces la palabra "venda" se cifra en 
2 4 O S 1 S O 4 O 1 
( 00 usualmente denota esf!acio entre palahras). 
Sin emharFO este cifrado es demasiado fácilnente descifrable Y 
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por ello uno opera con los núneros de arriha antes de transmitirlos. 
En lo que sigue voy a tratar de explicar en fonna simplificada, 
aunque creo que con todos los ingredientes i~rtantes, t~o de estos 
métodos de cifrado. Fue puhlicado en 1978 (ver (SI) y es particular-
mente importante pues da una posible solución para dos de los pmbl~ 
mas más graves del tema. 
En efecto, E.'Ste ~todo funciona de manera tal que un posible in-
terceptor, aunqt~ conozca el método de cifrado y haya también inter-
ceptado el código, aún así está prácticamente imposibilitado de desci 
frarlo. ne allí' su nomhre, que en in~lés es Public Key System. 
Este sistema se hasa en la capacidad de las computadoras para 
comprobar si un niínero muy grande es o no pnrro versus la incapacidad 
de las ~ismas, con los conocir'lientos actuales, de factorearo nÚMeros 
compuestos muy grandes. 
A nndo ele aclaración sobre estas frases, dams algunas cifras de 
un artículo muy interesante publicado en el Scientific American (ver 
( 7)): en 7 minutos se puedE.' responder si un número de 130 dígitos es 
o no pr:ilro mientras aue usando el algoritm más r:lpido conocido y la 
conq:¡utadora más grande posit-le se tardaría 1016 años para factorear 
un producto de dos (¡no conocidos a priori~) pr:ilros de 6S dígitos ca-
da uno. 
El otro prohle111a que este método aparentel'lente resuelve en foma 
sirul tánea es el ya mencionado l.le tener la certeza sohre la procedencia 
del mensaje, esto es, la legitimidad de una firma. Volveremos sobre 
esto úl t im. 
1Mscripci6n del IOOtodo 
Para fijar ideas, digams ~ue el Banco rentral de la Repúhlica 
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Argentina (BCPA) desea enviar m mensaje secreto a la sucursal en uc 
va York del Banco de la Nación Argentina (&~) y que el texto del men-
saje es coro antes "venda" que ya ha sido cifrado en foi1'1<1 obvia corm 
m = 2405150401 (~U por f!leJl.saje ori~ünal). 
El BCRA le dice al BN que elija dos niíneros prirros p y q muy gr:l!!_ 
des (por ej e111plo, que anbos sean más RTafldes que 105 0 ) y que llame 
n = p.q a su producto y op(n) = (p-1).(q-1). A continuación que elija 
un nÚTlero a tal que el Máxirro común divisor de op (n) y a sea 
(es decir, op(n) y a son nÚ!1leros copriros). Finalmente, el BCPI\ le 
pide al BN que le transmita por radio los números a y n (pero no 
los niíneros p y q usados para ohtener n). 
El BCPA entonces transmite al BN el resto en la división por n 
del número (2405150401)a. 
Prohahle!'lellte convenp:t aclarar de nuevo que dados los nll'lcros a ~­
"" (n) es MUY fácil comprohar en Ul'l3 COMputadora si son o no ~oprims 
y entonces en caso de no serlos elegiJTOs otro valor para a . 
!runos a continuación un ejemplo ml'lérico en donde los prirns p y 
q usados no están dentro del rango recol'lendado debido a la poca ca-
pacidad de la computaoora usada (Pfl> 11/23) pero que de todas J!laneras 
sirve cnmo ilustración. 
Si tomamos p = 193707721 
n = 1475739525896776412927 
mos tonar a = 21474R3647. 
y q = 761838257287 entonces 
y op(n) = 147573951827644447920 y pod~ 
En este caso, el resto de la división de (2405150401)a por n es 
el nCraero 
1C = 95145814302036163SR1 
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que sería el núrero que BCPA transMite a BN. 
¿Córoo hace BN para descifrar el Mensaje? 
Es muy siMple iMplementar m programa de computaoora para encon 
trar niíneros x e y de rodo tal que 
a . x + ¡p(n) . y = 1 
En el ejeMplo nuestro se puede verificar que si tonamos 
X = 57915193210973670943 
y = -8427769-86 
entonces se cunple la ecuación anterior y adcm1is podem:>s tambié!l veri 
ficar que si toiTiéll!WJs el niínero ~ (~~por mensaje codificado) y lo el~ 
vamos al núnero x de arriba y tol'léll'nS el resto en su división por n 
obteneros el núnero 
m = 2405150401 
Es un ejercicio muy simple verificar que el conocimiento del nú-
!'lero .p(n) es equivalente al conocimiento de la factoroiz.ación de n y 
por lo dicho anteriorMente, sólo RN dispone de esta información ya que 
nunca la emitió y nadie es capaz de deducirla. 
El hecho de que separnos a priori que si tomam::>s un niínero corn el 
lfi anterior y lo elevaros a la potencia a , tomam::>s el resto en su di-
visión por n ; a dicro resto lo elevamos a la potencia x y tomaros 
nuevamente el resto en su división por n y así volve!'ns a obtener el 
núnem !-D se basa en un teorena clásico de teoría elei'ICntal de núneros 
que se llama (pequeño) teorema de Fermat que a continuación describimos 
y proba."lls. l'saros para ello sólo propiedades clenentales del máxirro co 
mún divisor entre dos núneros y propiedades coro la siguiente: si el 
resto de dividir a por m es igual al resto de dividir a' por m y el 
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resto de dividir b por m es igual al resto ele dividir h' por m e_!! 
tonces el resto de dividir a+h por m es ip,ual al resto de dividir 
a' + h' por m y el resto de <iividir ah por m es igual al resto 
de dividir a'h' por m. 
El, teorema de Fenmt. 
Para comen~r necesitamos algunas definiciones y notaciones quP 
nos arorren un poco de escritura. !Qdos dos núnero enteros a y m d~ 
nota1110s (a,rt) al JlláxÍIIlO com(m djvisor de ambos nCneros y dados nl.une 
ros enteros a, h y 1m nÚ'Iero natural '", cuando ponei'V)S 
quereMOs significar que el resto de la división de a por m es el 
mismo que el resto de la división de b por m y lee1110s "a es con-
gruente con b rodulo m". 
nigamos adel'lás que si m es 1m n{Írllero natural entonces '(1 (m) es 
el número que da la canti~>d de números naturales comprendidos entre 
y m y que son coprimos con m (en los textos de teor]a elemental 
de números podeJTX>s hallar la función '(1 bajo el nOl'lbre de "ftmci6n '(1 
de Euler''). 
Teorema (Pequeño teorema de Fennat) 
Si a es lll n(ÍT¡ero entero, m Wl nCirtero natural y (a ,1'1) 
tonces 
DeTTrJs tración. 
a'(l (m) - 1 
m 
en 
( 11 = '(1(1'1)) constituyen una fa-
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l'lil ia de representantes nódulo m de tooos los n(ÍT¡eros copri""K">S con '11 
y que están comprendidos entre y 
que dado cualquier niírlero entero b 
un índice i entre 1 y 11 de 1110do 
b = r· m 1 
m. r.on ésto queremos signi flc,lr 
tal que (h,M) = 1 podemos hallar 
tal qup 
Y adel'lás si i, j son dos í:ndices distintos entre 1 y 11 entonces 
(estoes, ri noescongruentecon r. módulo m). 
J 
Así las cosas, afirMamOs que COI'IO consecuencia de la hipótesis 
de oue (a,m) = 1 se cumple que 
es otra familia de representantes nódulo m de todos los números copr_i 
ros con J!l (aunque éstos nn estén COJTI!lrendidos ahora entre 1 y m). 
En efecto, es ohvio por las hipótesis que los núneros 
· · ·, ar11 son todos copril'lOs con m. Adel'ás si. tuviéral'lOs algún par de 
índices i # j tales que 
usando la hipótesis (a,M) 
que 
y luego 
ua + vm 
ar. = ar. implica 
1 1'1 J 
podeoos h.'lllar enteros u y v tales 
uar. = uar. il'lplica 
1 1'1 J 
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Íl'lpl ica (ua + vm)r. = (ua + vm)r . 
1 m J 
iMplica r . = r. 
1 m J y ésto es un ahsurdo que provino de suponer 
ari = marj . Esto prueha la afinnación hecha. 
ne esta afirmación sigue entonces CJl~ 
(ar1). (ar1 ) 
ya que cada factor de la izquierda es congruente JTIÓdulo m a uno y só 
lo uno de los factores dP. la derecha. Esta última ecuación se puede 
reescrihir 
(a" - 1) r1. r, ... r
11 = o m (recordar que "= ~(1'1)). 
Ahora bien, como r1 , r1 , ••• , r11 son todos números coprÍPIOs con 
m, está claro que su producto r1 . r1 • r11 también es coprÍPIO con 
m y de nuevo podemos entonces hallar núneros enteros s y t tales 
que 
s.r1.r1 ••••• r11 + tm 
y entonces 
implica 
O = (a11 1) (sr r r .. + tm) = ma" - 1 -m- 1., ......
y de aquí sisrue ahora que a~ (m) = 1 como queríanx>s prohar. m 
Antes de volver a los c6di~os queremos mostrar una propiedad muy 
importante de la función ~ de Euler que debemos también usar de alg!! 
na l'\al1era para justificar nuestro procedil'lliento. 
Teorema. 
Si m y n son dos núneros naturales coprimos entonces 
-11-
~(m) = ~(m) ~ (n). 
Demostroción. 
Para_ dennstral' este teorema, establecemos una correspondencia bi -
yectiva entre el conjunto de núneros comprendidos entre 1 y mn y c2_ 
primos con Jl1ll Y los pares de nll'leros fomados por un núnero comprendí 
do entre 1 Y m y copr~ con m y otro comprendido entre 1 y n y 
coprimo con n • 
Ahora bien, ésto es lo miSMO oue establecer una correspondencia 
biyectiva entre fracciones propias (es decir, comprendidas entre o y 
1) irreducibles rle denOJ!linador mn y pares de fracciones propias irredu 
cibles, una de denominador m y la otra de denoMinador n. Para hacerlo, 
procedemos como sigue. 
nip~"'OS que o<l!.<1 JT11l • es una h (h, JT11l) = 1. Es decir f1Je 
MTI 
fracción propia irrcducihlc de denoMinador rnn. 
Co100 (M,n) = 1 poderos hallar enteros u, v tales (]Ue 
h = 1..1r.1 + v'n 
(notar que si u'm + v''n entonces hu' M + hv''n h). 
Pero, si h = un + v' n está claro que cualquiera sea el entero 
t se tiene 
h = (u - tn)JII + (v' - tM)n 
y por lo tanto sipue que pociemos ele¡¡ir enteros u, v' tales c¡ue 
h = un + v'n con O<u<n 
(que u 1 O , u 1 n sigue rlc la hipótesis (h, m) 1 ) . 
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m y de nuevo podemos entonces hallar núneros enteros s y t tales 
que 
s.r1.r1 ••••• r11 + tm 
y entonces 
implica 
O = (a11 1) (sr r r .. + tm) = ma" - 1 -m- 1., ......
y de aquí sisrue ahora que a~ (m) = 1 como queríanx>s prohar. m 
Antes de volver a los c6di~os queremos mostrar una propiedad muy 
importante de la función ~ de Euler que debemos también usar de alg!! 
na l'\al1era para justificar nuestro procedil'lliento. 
Teorema. 
Si m y n son dos núneros naturales coprimos entonces 
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~(m) = ~(m) ~ (n). 
Demostroción. 
Para_ dennstral' este teorema, establecemos una correspondencia bi -
yectiva entre el conjunto de núneros comprendidos entre 1 y mn y c2_ 
primos con Jl1ll Y los pares de nll'leros fomados por un núnero comprendí 
do entre 1 Y m y copr~ con m y otro comprendido entre 1 y n y 
coprimo con n • 
Ahora bien, ésto es lo miSMO oue establecer una correspondencia 
biyectiva entre fracciones propias (es decir, comprendidas entre o y 
1) irreducibles rle denOJ!linador mn y pares de fracciones propias irredu 
cibles, una de denominador m y la otra de denoMinador n. Para hacerlo, 
procedemos como sigue. 
nip~"'OS que o<l!.<1 JT11l • es una h (h, JT11l) = 1. Es decir f1Je 
MTI 
fracción propia irrcducihlc de denoMinador rnn. 
Co100 (M,n) = 1 poderos hallar enteros u, v tales (]Ue 
h = 1..1r.1 + v'n 
(notar que si u'm + v''n entonces hu' M + hv''n h). 
Pero, si h = un + v' n está claro que cualquiera sea el entero 
t se tiene 
h = (u - tn)JII + (v' - tM)n 
y por lo tanto sipue que pociemos ele¡¡ir enteros u, v' tales c¡ue 
h = un + v'n con O<u<n 
(que u 1 O , u 1 n sigue rlc la hipótesis (h, m) 1 ) . 
Tenemos así 
h llll + v' n = !! + ~ 




y entonces !! es una fracción propia que es además irreducible ya 
n 
que un factor común entre u y n es obviamente un factor com(m er 
tre h y mn. 
v' La misma razón sirve para decir que m es necesariamente una 
fracción irreducible aunque podría no ser propia. 
Además como h u v' 0<-:-+-<1 nn n m 
y entonces si ro se ~le que ~>O m 
sigue que 
tomamos y te-
~=~ nemos entonces que m es una fracción propia irreducible m 
de denominador m . 
La correspondencia se establece entonces por 
y es un ejercicio verificar su biyectividad dando la correspondencia 
inversa, que se cons_tru)'e de manera parecida. 
ApLicaciones deL teorema de Fermat . 
Vol viendo al método anterior de cifrado digarros que COIII) tenía-
mas n = p.q con p y q primos distintos, podelll)s aplicar el úl-
tÍIII) teorema y de ello sigue entonces que ~(n) = ~(p). ~(q). 
-13-
Ahora bien, si p es un núnero prin> está claro que cualquier nQ 
Mero entero comprendido entre y p-1 es coprÍ!tn con p y por lo 
tanto 
<P (n) (p-1)(q-1) 
COIII) habíarros escrito antes. 
Además el núnero MI (mensaje ori¡ünal) anterior (puede así COI'Ipl"Q. 
barse) es coprÍIII) con n y JXJr lo tanto todas sus ]'X)tencias lo son y 
lue)!o si x e y son nCnero enteros tales que 
ax + .p(n)y = 1 
como habíamos afirmado antes. 
Probablemente convenga ahora aclarar que ro es necesario verificar 
que el mensaje ori~inal M) sea copriro con n ya que si ~() es meoor 
que p y meoor que q es, por lo antes rotado, coprÍIII) con p y con q 
y luego con p.q = n. Fn casos, COJTIO en el nuestro, en que ~O no es 
menor que el menor entre p y q sierrqJre podemos partir ~O en bloques 
de roodo tal que cada lD10 de los bloques sea meoor que el menor entre 
p y q . Recordemos que en cualquier caSo concreto los nÚJTleros p y q 
son muy grandes y por lo tanto las frases que poderoos lograr con ésta 
restricción son suficientemente largas. 
Antes de dejar el terna de las aplicaciones del teorema de Fermat 
quisiera mencionar el hecho de que éste teoreJTJa es también muy impor-
tante en otra de las etapas de la aplicación práctica de éste método 
de cifrado, esto es, en h dsternrinación de números prÍJTVJs nuevos. 
túy suscintamente, éste tipo de aplicación del teorema de Fermat 
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es recíproca de 1::~ anterior. En efecto, si p es tm níÍ'lero prirn y:¡ 
hetT'tOs destacado oue op (p) = p-1 . Luego si a es tm níll'lf'ro natural 
entre 1 y p-1 se debe CUJllplir (por Fennat) que 
luego, si hallam::>s lD1 a en las condiciones anteriores tal que 
sabemos con certeza que p no es prii'IO. flespués de probar varios (y 
C\!rulto l'lejor elegidos, meior) valores de a podCIJY:)S llegar a conven-
cemos de que p es primo ya que la probabi l.idad de que- así sea es 
mi\s grande a medida que l'liís y mejores valores de a prcbaJ!l)s. 
Este tellla da para I'IU:ho y es motivo de estudio en la actualidad 
(ver [2) por ejel'lplo). 
Firma de mer~ajes. 
Corro mencionáram::>s antes, es muy il'lportante a veces tener la cer 
teza sobre la procedencia del mensaje. Pensemos por un rrol'lento en que 
alguien interceptó la cornLmicación cuando el BN enviaha n y a a 
BCRA y a posteriori del mensaje del Br.PA el interceptor manda una con 
tra orden. ¿rDrno puede elil'linarse este probleffla? 
lha solución posible para ésto está en un dohle uso del método 
anterior que pasamos a explicar. 
Hemos ya dicho que R. pensó en p , en 'l y en a y envió a BCPA 
los valores de n = p.q y a. Adel'lás de ésto, rnapinerns que el 
BCRA por su parte pensó también en dos núneros primos p' y q' y 
un núrrlero a' tal que fuese coprirn con op (p' .q') = (p' -1) (q' -1) y 
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le envía al BN los valores n' = p' .q' y a'. 
El RCPA (y sólo él) puede encontrar ahor::~ n~qeros enteros x',y' 
tales que 
a'x' .,. ;:>(n') .y' 
Y en lugar de enviar como antes el resto en la división por n de H"'l 
envía a BN el resto en la división por n' del resto en 1.:1 división 
por n de ~fl'l elevado a la potencia x' ; es decir, llamerns corro antes 
~t:: al resto en la división por n de ~f)il , entonces el llCRA envía a 
BN el resto en la división por n' Je }fCx'. Ll::~meros HF (mensaje fir 
mado) a éste nfl'lero. 
¿Cómo decodifica BN? 
Está claro qt~ puede hacer lo si~ientc 
Y luego corro antes 
Como lo único que puede conocer un posihle interceptor son los va 
lores a, n, a', n', nunca podría calcular x' y por lo tanto el BN 
está sep.uro que sólo el BCPA puede haher enviado tal mensaje (y cual-
quier otro). 
Para terminar damos un par de otras referencias. 
Coro texto de teoría general de códigos -¡:nder.x>s l'lencionar el lí-
bro de A. Sinkov ({ 6] ) . ~'encionarerns tarll">ién la publicación de Blakley 
Y Borosh ([ 4)) cOMO una ampliación en cuanto al l'létodo descripto, sus 
problel'las Y algunas soluciones. Por tm texto en castellano de teoría 
elemental de números puede verse ([ SI). 
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